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1. Vorwort

Das Auslagern partieller Dienste in die Cloud bietet enorme Vorteile, 16st aber auch Beden-
ken hinsichtlich Sicherheit und Datenschutz aus. Das Beispiel Onlinebanking veranschaulicht
jedoch, dass mit geeigneten SicherheitsmalRnahmen -und Konzepten ein sicherer Betrieb
gewahrleistet werden kann. Nachfolgend wird beschrieben, wie die Sicherheit und der Da-
tenschutz in econ live sichergestellt wird.

2. Sicherung der Kommunikationswege

Als Portal-Lésung verbinden sich sowohl die Edge-Gerate (auch Cloud Adapter genannt),
also auch die Nutzer Uber den Web-Browser Uber einen verschlisselten Kommunikationska-
nal mit econ live.

2.1. Verschlisselung im Detail

Der econ live Server bietet verschllisselte Verbindungen nach dem TLS 1.2 und dem TLS
1.3 Standard an. Dabei werden die nach Stand der Technik relevanten Funktionen, wie ,For-
ward Security“ und ,Downgrade attack prevention® erfillt. Die verfligbaren Cipher suites wer-
den regelmaRig dem Stand der Technik angepasst.

2.2. Challenge Response Verfahren

Bei der Kommunikation zwischen Cloud Adapter und econ live Server muss die Authentizitat
beider Kommunikationspartner sichergestellt werden. Hierzu wird neben der Server-Zertifi-
katsvalidierung ein sog. Challenge Response-Verfahren durchgefihrt. Hierzu wird ein Pass-
wort im Cloud Adapter eingegeben, welches einmalig in econ live bestatigt werden muss
(shared secret). Nach jedem Verbindungsaufbau Uberpriifen beide Kommunikationspartner,
ob die Gegenstelle Uber dasselbe geheime Passwort verfiigt, ohne dies selbst zu Gbertra-
gen. Eine Ubertragung von Informationen beginnt erst, wenn die Authentizitat beider Kom-
munikationspartner validiert wurde.

3. Sicherung lhres Benutzeraccounts

Das Passwort zur Sicherung des econ live Accounts muss angemessenen Passwortrichtli-
nien geniigen. Vor dem Speichern bzw. Uberpriifen des Passworts, wird es mit einem kryp-
tografischen Salt erganzt und anschlieRend mit einer 512Bit Hashfunktion verschlisselt.
Nach mehrmaliger falscher Eingabe des Passwortes, wird der Zugang umgehend fir eine
angemessene Zeit gesperrt.

Zur weiteren Sicherung des Benutzeraccounts wird die Aktivierung der 2-Faktor-Authentifi-
zierung empfohlen. Dabei muss bei Anmeldung an einem neuen Gerat oder - bei kritischen
Aktivitaten - ein weiterer Identitdtsnachweis in Form einer Zahlenkombination erbracht wer-
den.
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4. Anomalieerkennung

In econ live Uberwacht eine ausgekltigelte Anomalie Erkennung samtliche Nutzeraktivitaten.
Wird ein gewisser Schwellenwert erreicht erfolgt die sofortige Sperrung des Kommunikati-
onspartners. So kénnen vollautomatisiert Angriffsszenarien abgewehrt werden.

Gleichzeitig erfolgt eine Anomalie Erkennung durch den Cloud Provider auf Basis von Tele-
metriedaten.

5. Stetige Uberwachung und Aktualisierung

Neben der automatisierten Uberwachung erfolgt zudem eine manuelle Analyse von Proto-
koll- und Telemetriedaten um mdgliche Systemfehler, Angriffsszenarien oder technische
Mangel sofort erkennen und beheben zu kdnnen.

Im Rahmen eines internen Vulnerability-Managements wird die komplette Infrastruktur regel-
mafig auf den neuesten Stand der Technik gebracht. Es wird stets nach bekanntwerdenden
Schwachstellen von eingesetzten Softwarebasiskomponenten oder Infrastrukturkomponen-
ten geforscht und bei Bekanntwerden umgehend gehandelt.

Nach Bedarf werden zudem Penetrationstests durch externe Dienstleister durchgefiihrt, da-
mit potenzielle Sicherheitsllicken schnell erkannt werden.

6. Vorteile gegenuber On-Premises

In der Cloud betriebene Dienste kénnen in einigen Fallen Sicherheitsrisiken minimieren.
Mochte man beispielsweise bei einer lokal betriebenen Lésung den Zugriff Uber das Internet
gewahren, muss eine eingehende Kommunikation zugelassen werden. Das heift: Die Unter-
nehmensfirewall muss geo6ffnet werden. Alternativ hierzu, wird oft ein VPN-Zugang ermog-
licht. Das Sicherheitsrisiko in beiden Fallen ist enorm: Gelangt der Zugang an Dritte, kann
der Angreifer oft auf die komplette Infrastruktur des Unternehmens zugreifen.

Anders ist dies bei Portal L6sungen: Weder das Unternehmen noch entfernte Liegenschaften
mussen eingehende Verbindungen in der Firewall freischalten. Die Kommunikation erfolgt
verschlisselt in Richtung Cloud Portal. Sollten die Zugangsdaten an Dritte gelangen, sind die
restlichen Daten im Unternehmen weiterhin geschutzt.
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7. Betriebssicherheit und Redundanz

Die econ live Cloud wird auf einem verteilten Cluster betrieben, wodurch eine hohe Verflg-
barkeit gewahrleistet ist. Durch den Betrieb in einem verteilten Datenzentrum ist der Rei-
bungslose Betrieb auch bei Stromausfall, Hardwareschaden oder Brand mdglich.

8. Mitwirkungspflicht des Kunden

Trotz aller Bemuhungen seitens des Cloud Betreibers kann ein sicherer Betrieb nur dann ge-
wahrleistet werden, wenn auch die Benutzer mit erweiterten Systemberechtigungen, sowie
die Systemintegratoren mitwirken. Folgende Sicherheitsmal3nahmen sollten in jedem Fall er-
fullt werden:

o Edge Devices sollten stets durch eine Firewall abgesichert sein, die jegliche einge-
henden Verbindungsversuche unterbindet

o Die econ live Zugangsdaten muissen vor Dritten geschiitzt werden, dirfen nicht wei-
tergereicht oder in Klartext dokumentiert werden

o Econ Accounts mit erweiterten Systemrechten sollten durch 2-Faktor-Authentifizerung
gesichert werden.

9. Datenschutz

Die econ solutions GmbH nimmt den Schutz der persdnlichen Daten sehr ernst. Wir behan-
deln lhre personenbezogenen Daten vertraulich und entsprechend der gesetzlichen Daten-
schutzvorschriften (insbesondere der europaischen DSGVO) sowie unserer Datenschutzer-

klarung.
Die Nutzung von Drittanbieter-Diensten wurde auf das absolute Minimum reduziert. Inner-

halb des Portals werden beispielsweise keine Inhalte von externen CDNs bezogen, zudem
wird auf Analytics-Software verzichtet.

Die Kundendaten werden 6-fach redundant in zwei europaischen Rechenzentren in Amster-
dam und Dublin (Stand Juli 2020) gespeichert. Dabei wird die Infrastruktur von Microsoft
Azure genutzt. Azure erflllt als erster bedeutender Cloud Anbieter Datenschutzstandards der
ISO/IEC 27701. Zudem wurde Azure als erster Plattform die Einhaltung der EU-Standardver-
tragsklauseln bescheinigt.

Bei der Speicherung von Projektdaten wird sog. , Transparent data encryption® angewandt,
sodass auch BackUps und Logs verschlisselt werden.
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